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資產編號
資產
類別

資產名稱

資
產
價
值

威脅 弱點

威脅等級
（發生之可能

性）
低(1) 中(2) 高

(3)

弱點等級
（受到威脅利用之容易

度）
低(1) 中(2) 高(3)

風險
值

EQU-HW-001 HW
防火牆(Fortigae-

201E)
4 硬體故障 系統失效 1 3 12

EQU-HW-002 HW
核心交換器(Extreme-

x620-16x)
4 硬體故障 系統失效 1 3 12

EQU-HW-003 HW
區域網路骨幹及服務

4

實體網路斷線 網路中斷 1 2 8

資訊無法傳送 網路中斷 1 2 8

入侵事件 安全控管 2 2 16

EQU-HW-004 HW VmwareESXi DELL R730 3

實體網路斷線 網路中斷 1 3 9

硬體故障 系統失效 1 3 9

入侵事件 安全控管 2 2 12

EQU-HW-005 HW VmwareESXi DELL R730 4

實體網路斷線 網路中斷 1 3 12

硬體故障 系統失效 1 3 12

入侵事件 安全控管 2 2 16

EQU-HW-006 HW VmwareESXi DELL R740 4
實體網路斷線 網路中斷 1 3 12

硬體故障 系統失效 1 3 12
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入侵事件 安全控管 2 2 16

EQU-HW-007 HW 全電子式穩壓器 4 硬體故障 超出年限 2 2 16

EQU-HW-008 HW 不斷電設備 4 硬體故障 超出年限 2 2 16

EQU-HW-009 HW 不斷電設備 4 硬體故障 超出年限 2 2 16

EQU-HW-010 HW Storage(HPE-1050) 4
硬體故障 超出年限 2 2 16

病毒感染 安全控管 1 3 12

EQU-HW-011 HW Storage(IBM-V3500) 4
硬體故障 超出年限 2 2 16

病毒感染 安全控管 1 3 12

EQU-EV-001 EV 空調設備 3 硬體故障 超出年限 2 2 12

EQU-EV-002 EV 空調設備 3 硬體故障 超出年限 2 2 12

EQU-EV-003 EV 消防設備 4 硬體故障 超出年限 1 2 8

EQU-EV-004 EV 消防設備 4 硬體故障 超出年限 1 2 8

EQU-DC-001 DC 財產移交清冊 3 資料竊取 文件保管 1 2 6

EQU-DC-003 DC 資通安全管理文件 3 資料竊取 文件保管 1 2 6

EQU-PE-001 PE 設備組長 2 離職 人員控管 2 3 12
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休假 人員控管 2 3 12

蓄意破壞 人員控管 2 3 12

EQU-PE-002 PE 系統維護廠商 2

蓄意破壞 人員控管 2 2 8

權限太多 人員控管 2 2 8

人力不足 人員控管 2 2 8

EQU-HW-012 HW 註冊組長個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

EQU-HW-013 HW 註冊組幹事個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

EQU-HW-014 HW 升學組長個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

EQU-SW-015 SW 圖書館借用系統 1
硬體故障 系統失敗 1 1 1

病毒感染 安全控管 1 2 2

PRR-HW-001 HW 校長個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 2 12
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PRR-HW-002 HW 秘書個人電腦 2
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 2 12

PRR-HW-003 HW 助理個人電腦 1
硬體故障 超出年限 1 2 8

病毒感染 安全控管 1 2 12

PRR-HW-004 HW 雷射印表機 1 硬體故障 超出年限 1 2 8

ACA-SW-007 SW 校務基金系統 4 硬體故障 系統失效 1 3 12

ACA-SW-010 SW 請購系統 3 硬體故障 系統失效 2 2 12

ACR-HW-001 HW 主計主任個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

ACR-HW-002 HW 主計組員個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

COR-HW-001 HW 輔導主任個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

COR-HW-002 HW 特教老師個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12
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COR-HW-003 HW 專任輔導教師個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

COR-HW-004 HW 代理輔導教師個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-001 HW 圖書館流通櫃台電腦 3
硬體故障 超出年限 2 2

12
12

病毒感染 安全控管 2 2

LIB-HW-002 HW 圖書館查詢機（1） 2
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-003 HW 圖書館查詢機（2） 2
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-004 HW 圖書館查詢機（3） 2
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-005 HW 圖書館查詢機（4） 2
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-006 HW 圖書館主任個人電腦 3 硬體故障 超出年限 2 2 12
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病毒感染 安全控管 2 2 12

LIB-HW-007 HW 圖書館主任筆記型電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-DC-001 DC 圖書館主任辦公文件 3 資料竊取 文件保管 1 2 6

LIB-HW-008 HW 圖書館幹事個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-DC-002 DC 圖書館幹事辦公文件 3 資料竊取 文件保管 1 2 6

LIB-HW-009 HW 圖書館筆記型電腦（1） 1
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-010 HW 圖書館筆記型電腦（2） 1
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-HW-011 HW 圖書館平板電腦（1） 1 硬體故障 超出年限 1 1 1

LIB-HW-012 HW 圖書館平板電腦（2） 1 硬體故障 超出年限 1 1 1

LIB-HW-013 HW 圖書館平板電腦（3） 1 硬體故障 超出年限 1 1 1
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LIB-HW-014 HW 圖書館平板電腦（4） 1 硬體故障 超出年限 1 1 1

LIB-HW-015 HW 圖書館平板電腦（5） 1 硬體故障 超出年限 1 1 1

LIB-HW-016 HW 圖書館平板電腦（6） 1 硬體故障 超出年限 1 1 1

LIB-HW-017 HW 圖書館平板電腦（7） 1 硬體故障 超出年限 1 1 1

LIB-HW-018 HW 圖書館平板電腦（8） 1 硬體故障 超出年限 1 1 1

LIB-HW-019 HW 圖書館平板電腦（9） 1 硬體故障 超出年限 1 1 1

LIB-HW-020 HW 圖書館平板電腦（10） 1 硬體故障 超出年限 1 1 1

LIB-HW-021 HW
圖書館無聲廣播電視螢

幕
1 硬體故障 超出年限 1 1 1

LIB-HW-022 HW
圖書館觸控告示板

（1F）
1 硬體故障 超出年限 1 1 1

LIB-HW-023 HW
圖書館觸控告示板

（2F）
1 硬體故障 超出年限 1 1 1

LIB-HW-024 HW 彩色雷射印表機 1 硬體故障 超出年限 1 1 1

LIB-HW-025 HW
圖書館2F討論區桌上型

電腦
1

硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

LIB-SW-001 SW EBSCO電子書164種 3
資訊服務公司

倒閉
系統失效 1 1 1
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LIB-SW-002 SW UDN電子書13種 3
資訊服務公司

倒閉
系統失效 1 1 1

LIB-SW-003 SW 華藝電子書909種 3
資訊服務公司

倒閉
系統失效 1 1 1

PRA-HW-001 HW 實習主任個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

PRA-HW-002 HW 實習組長個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12

PRA-HW-003 HW 就業組長個人電腦 3
硬體故障 超出年限 2 2 12

病毒感染 安全控管 2 3 12
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